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Testez votre logiciel anti-virus

Est-ce que vous faites part des personnes qui ne croient ce qu'ils
voient ? Alors exposez votre logiciel (programme) anti-virus a
une attaque virale réelle, inoffensive, mais efficace.

= : . Pour faire ceci, je vous invite a suivre mon tutoriel. Dans ce test
vous injecterez un virus inoffensif dans votre systeme (PC), soit par envoi e-mail
(courrier électronique) et ou en ouvrant un fichier.

En tout cas, votre systeme de protection, votre logiciel (programme) anti-virus devrait
reconnditre ce virus simple et inoffensif |

Ce test vous donnera la satisfaction du bon fonctionnement de votre logiciel
(programme) anti-virus !

Dans ce tutoriel (workshop) vous pouvez aussi suivre étape par étape, comment vous
débarrasser du virus mis en quarantaine par votre logiciel (programme) anti-virus.

Dans notre exemple se sera *Norton Internet Security™.

Nous ouvrons notre navigateur (Browser), dans notre cas, Internet Explorer 6 et nous
entrons I'adresse URL dans le champ de texte : http://www.eicar.org/anti_virus_test_file.htm

3 eicar - Anti-¥irus test file - Microsoft Internet Explorer

J Datei  Bearbeiten  Ansicht  Favoriten Extras 7

J s Zurick - s @ . at | @Suthen @Fauyén @Medlen @| % =] . . G{[’ . @ﬂ,

J Adresse I@ hiktp: i, eicar, orgfanti_virus_test File, htm

JCnpernlc .ﬁ.gentl j:' IT.LE Webh'g j ? Remonter @Histurique ng] veille | # 0 i
| Gocgle- ws Ftp le | @pweb-suche + @iSite-suche  [] | P2k @ . | f]optionen A
J j| @Search v| ropups allowed | A Highlight |

rmlln

conference

Webmasters note:
(11 This file used to be named duchlie hiw or dochlin-fls! ke or similar based on its eriginal author Faul Duocklin,

The Anti-\firus test file

(read the complete text, it contains important information)

“Wersion of 1 May 2003



Copyright © by Gust MEES (LU) /2 -7

En bas de la page Internet, nous allons tre informés, que EICAR ne prend pas de
responsabilités pour ce test et que EICAR ne fournit pas d'aide concernant votre logiciel
(programme) anti-virus pour enlever le virus téléchargé.

Mais pas de problemes, dans notre tutoriel nous allons voir pas a pas comment nous
débarrasser de la bestiole informatique (virus).

Pour faire notre test, nous allons télécharger le virus en format de texte. Pour ceci hous
cliquerons sur *eicar.com.txt*

Important note: SICAF cannot he held respofsible when these files or your A% scanner in combination with these files cause any
damage to your computer. You download thege files at your own risk. Download these files only if you are sufficiently secure in the
usage of your AV scanner. 1CAN cannot and %ill nat provide any help to remove these files from your computer. Please contact the
manufacturerivendar of your A% scanner to seeflf such help.

Download area

gicar.com eicar_com.zip eicarcom. zig

Ayant cliqué sur ce lien, notre anti-virus est activé automatiquement et nous indique qu'il
a trouvé un virus et qu'il I'a éradiqué.

g Morton Anti¥irus

Viruswarnmeldung

@ Hohes Risiko

Morton Antivirus hat einen Virus auf lhrem Computer gefunden
und ihn entfernt.

Detailz auzblenden

Objektname C:ADokumente und.. Meicar.com( 1] txt
Virenname EICAR Test String
Aktion Die Datei wurde automatisch geldscht.

% ] 8 |
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x4

Morton Antivirus hat einen Virus auf lhrem Computer gefunden
und ithn entfernt.

Detailz aushlenden

Objektname CADokumente und.. Meicar.com{1].txt

Virenname EICAR Test String

Aktion Die Datei wurde automatisch geléscht.
0]4

p. 4

Nous cliquons maintenant sur *OK* /

Ensuite nous ouvrons notre logiciel (programme) anti-virus, dans notre cas *Norton
Internet Security™ et nous avons la certitude maintenant que notre systéme a été bien

protégé. Le statut du systéme nous montre *OK*.

!- Morton Anti¥irus

(ﬁi) LweUpdateJ Iﬂ Optlnnen
[Norton Antivirus | Systemstatus: OK @
Status 4 Sicherheitspriiffunktionen Details zum
Element
Autifiren prifen
Foat @ oder gelk
i markierte

Berichte
Elemerte bendtigen

lhre Aufmerksamket.

@ "-.-"DHS’[Er'IdIgE 15.11.2004 klicken Sie auf in
Systemprifung Eletment, um weiters
Informationen zu
Horton Antivirus-Ahonnement erhatten.
) virendefinitionen 12.11.2004

) atualisierungsdatum 13.03.2005

Automatisches Livellpdate Ein

\
Ysymantec. | “=AntiVirus

Maintenant il nous faut encore\enlever le virus qui a été isolé par notre anti-virus. Pour
ceci nous cliquerons sur * Rapports / Berichte*
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5.._ MNorton Anti¥irus

( )LiyeUpdate_ J Q.p.til;lnen
sl e ——— ——— "

N —
[Morton AntiVirus | Berichte
Status

E |zolierte BElemente
Autiiren prifen ‘h

Berichte 4 Online-virus-Enz adi |
ke L
@ [erfordert Internetzugriff) ‘ Sricht AnaCliE
Frotokolldate
“eAntiVirus =

9 symantec. ntjVirus

Ensuite nous allons visiter le rapport, pour voir les détails.

Z MNorton Anti¥irus Quarantine - Isolierte Elemente {0}

Notre logiciel (programme), ici

HilFe
*Norton Internet Security®, nous

Diakei  #ktion  Ansicht

B

Hinzufiigen

Eigenschaften

%

Eeparieren

gz

Wicderherstellen

&lle Elemente (1)

----- E Isolierte Elemente {0}
= @ izesicherte Elemente (1) <
lﬁl &n Symantec gesendet (0)

s

Dateiname -

i

montre bien qu'il a attrapé le virus.
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Z Morton Anti¥irus Quarantine - Alle Elemente (1) oy ] |
Datei  Akkion  Ansicht  Hilfe
s [ A
ES o f X L &
Hinzufiigen Eigenschaften Feparieren  Wiederherstellen Laschen Senden Livelpdate
IleElemente(l) Dateiname | Mame der Bedr. .. | Crriginal-aAbla. .. | Isoliert | Gesendet | Ske
[ Isolierte Hlemente (0) sicar.com[1].bxt EICAR Test Stting  C:\Dokumente ... 16.11,200409:... Micht gesendst  Ba
@ Gesichertk Elemente (1) 4 A
Iﬁj An Symarftec gesendet (0} A

5

Nous cliguerons maintenant sur *Tous les élé

nous voyons maintenant :

|

me)

e Le nom du fichier téléchargé et infectg (Datei
e Le Nom du Virus (Name der Bedrohung)

e Le nom du fichier ou le virus a été téléchargé
¢ La date et I'heure de l'incident

ments / Alle Elemente*

let sur le coté droit

Ensuite nous marquons le fichier de rapport en cliquant dessus (il se colorera en bleu)

E Morton Anti¥irus Quarantine - Alle Elemente (1) i |
Datei Aktion Ansicht  Hilfe
3 & e
B E = X L) &
Hinzufiigen Eigenschaften Feparieren  wWiederherstellen Lischen Senden Livellpdate
Alle Elemente (1) Dateiname  + | Mame der Bedr. .. Criginal-Abla... | Isaliert | iGesendet | Stz

E Isolierte Elemente (0}
@ Gesicherte Elemente (1)
i) An Symantec gesendet (0

eicar, com[1].bxt

_ EICAR Tesk String [

Jokumente ..

16.11.2004 09:,,. Micht gesendet
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Maintenant nous allons éradiquer le fichier contaminé en cliquant sur *Effacer/Loschen*

E Morton AntiYirus Quarantine - Alle Elemente (1} oy ] |
Datei  Aktion  Ansicht  Hilfe
3 B T
= # B X< @ )
Hinzufligen Eigenschaften Reparieren Wiederherstellen Léschen % Senden Livelpdate
Alle Elemente (1) Dateiname  * | Hame der Bedr... I.'qu.s.e.ﬁlﬂ‘.a.h!e.af!'.amenﬁ d?u:arhaft SO Ihr:arg CoBDLtet entfernlen
[ Isolierte Elemente (0) = Feicar.com[ 1].txt EICAR Test String  CriDokumente ... 16.11.200409:... Micht gesendet  Ba
I @ Gesicherte Elemente (1)
@ An Symantec gesendet (0}

La fenétre de dialogue suivante s'ouvrira, nous demandant si hous voulons vraiment
éradiquer cet élément. Nous affirmons en cliquant sur *OUL/JA*.

= Norton Antivirus Quarantine - Alle Elemente ] oy ] |
Dakei  &kfion  Ansicht  Hilfe

j@-%@xg\%

HinzuFligen Eigenschaften Reparieren ‘Wiederherstellen Loschen Senden Livellpdate
Alle Elemente {1} Dateiname | ame der Bedr... | driginal-abla.. | Isoliert | Gesendet | 5tz
- Isclierte Elemente {0) eicar.com[1].bxt EICAR Test String  /C:\Dokumente ... 16.11.2004 09:... Micht gesendst  Ba
b Gesicherte Elemente (1)
Iﬁ" An Symantec gesendet (0)
MNorton Anti¥irus Quarantine il

& warnung! Machten Sie dieses Element/wirklich dauerhaft won Threm Swstem entfernen?

Mein
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La fenétre de dialogue prochaine surgira nous indiquant qu'il n'y a plus d'éléments

infectés |

Z Morton Anti¥irus Quarantine - Alle Elemente {0}
Datei  Akkion  Ansicht \ Hilfe

RIS

Nous pouvons quitter le programme (logiciel) maintenant ayant la certitude que notre
logiciel (programme) a bien fonctionné.

B E Isolierte Elemente {0)
o @ Gesicherte Elermente (00
----- ]ﬁ-‘ An Symantec gesendet (0)

b

ot B o]
B e i X L &
Hinzufiigen Eine\ischaften Reparieren  Wiederberstellen Lischen Senden Livellpdate
(@] Alle Elemente {0} Dateiname  + | Mame der Bedr. .. | Criginal-abla. .. | Isolisrt | Gesendet She

En plus nous savons maintenant comment procéder le cas d'une attaque virale |



