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Mais qui crée ces malwares et pou
quoi ?

Ce ne sont plus les scriptkiddies (mais ils ex
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ce sont descriminels financierement motivégjui créent et répandent
de nouveaux programmes a une cadence accélérée.

[ Sa {2LK2a[lo6a¢ta>X NBaSIdz AYGSNYI GaA2yhefo RS OKSN
Sophos, recoiventhaque jour environ 20 000 nouveaux echantillons de bercriminalité ou léconomie
logiciels suspec® [ | LJ dzLJ NI RS O®wavasd ey §REt-2y-a- ai 2yl R
Troles 02 y cedzér silelxidzNdment les données personnelides e
utilisateurs ou pourpirater leur ordinateur et en prendre le controle

Les conseils d’utilisation de I'ordina-
teur et de I'Internet.................. 4-7

La vigilance et I'information sont les
premiers pas envers la sécurité...8

Ces criminels ont développé des modeles économiques autour de la
fraude aux moyens de payement, du spam, de la contrefagon, de code$,ints de vue

Yt AOASdZEX hy LI «icybercriminalieys grga-r S

La EéClIJrité ne se discute pas, on

s A "applique.
nisee!
9 Il est impératif d’installer les
.. o mises a jour (Windows, Mac et
[ QF LILINU Rdz 3l AY Linu).
T Ilest impératif d’installer les
Symantec estime a plus de 276 millions de dollars la valeur de mises & jour des applications
. . s ] tierces (Adobe Acrobat Reader,
tous les produits proposés sur les serveurs de I'économie sou- Flash, Java, Open Office, VLC

Media Player, Firefox, Opera,

terraine entre le ler juillet 2007 et le 30 juin 2008. E, etc)
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— — Les cybercriminels ont développé des modeles économiques autour
de la fraude aux moyens de payement :

100 % STCURITE INFORMATIOUE

LA CYBERCRIMINALITE

.OU QUAND LE NET SE MET AU CRIME ORGANISE
I I ] o

Du spam (courrier non sollicité)

De la contrefagcon (piratage de logiciels/copies et vente illégales)
De codes malicieux

Chantage au déni de service

Phishing

Pharming

Carding
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Etude Webroot 85% des malwares seraient disséminés par le Web
http://www.globalsecuritymag.fr/Etudée/Nebroot85-desmalwares,20080924,5176
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'appat du gain

Extrait de GLOBAL SECURITY MAG :

Webroot vient de dévoiler une étude révélant I'impact du Web 2.0
sur I'entreprise. Pas moinsdey pi’2 RS& YIf gl NBa |az2)
disséminés par le Webselon les recherches de Webroot, et les
entreprises ne sont pas correctement protégées contre les virus,

les logiciels espions issus du Web et le comportement des em-
ployés qui conduit a des failles dans la sécurité perte de la pro-
priété intellectuelle et la diffusion de données confidentielles.

Source de 'extrait :

http://www.globalsecuritymaq.fr/Etude-Webroot-85-des-
malwares,20080924,5176

Microsoft constate que I'utilisation des logiciels malveillants est le

faitde Criminels de plus en plus organisesie
pusenpiusY 2 U A @S &  LIF NJ. £ QI LIWIN

http://www.mag-securs.com/spip.php?article10400
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Les conseils d'utilisation de 'ordinateur et de l'Internet

; . . - Les logiciels utiles :
L'ordinateur bien sécurisé % J

Halte aux virus et hackers !!! 1 McAfee SiteAdvisor

— .
S— www.siteadvisor.com

@ @ 1 A squared antimalware

‘; Firefox  «orma WWW.emsisoft.net/fr
; [ ] p < Jiued G? T Netcraft toolbar
e o Sy =

http://toolbar.netcraft.com/

e

FERS @ mozilla
o ) ] 1 Threatfire

9 Installez un antivirus (gratuit ou payant) et un parefeu (firewall)

Installez un antimalware, http://www.emsisoft.net/fr qui lui est un complé-  www.threatfire.com
ment a l'antivirus et au firewall

I KNOL (pendant Wikipé-

1 Installez réguliérement les mises & jour de Windows, Mac et Linux dia) sur la securit¢ PC et
1 Installez l'application gratuite de McAfee, le SiteAdvisor, qui lors de Internet

votre navigation sur Internet vous montre les sites douteux .
http://tinyurl.com/5mvs53

1 Si votre antivirus ne dispose pas de protection antiphishing, installez
la barre d'outils de Spoofstick ou deNetcraft. De cette fagon vous dis-
poserez d'une protection contre |€hishing .

T N'ouvrez jamais de courrier électronique (email) de personnes incon-
nues, surtout pas les piéces jointes.

T Ne répondez jamais a du courrier électronique (email) provenant de
banques, poste et télécommunications, eBay, PayPal, etc. vous incitant a
donner vos données confidentielles (pin, tan, email, mot de passe, login...).
Il'y a danger de phishing (hamegonnage par courrier électronique). Ces
institutions ne vous adresseront jamais des demandes pareilles par cour-
rier électronique. Veuillez lire aussi notre didacticiel :Phishing, le nou-
veau fléau sur Internet

1 Avant d'utiliser un support de sauvegarde (CD, DVD, Memory stick,
clé USB, appareil photo digital, disquette, caméscope, MP3player, ba-
ladeur, iPod, etc.) scannefe avec votre antivirus sur une contamina-
tion éventuelle !!!

Contrairement a ce que la plupart des gens croient, en dehors d'une infec
tion (virus, troyen, trojan, cheval de Troie et autre malware) par
connexion Internet, votre ordinateur peut aussi étre infecté par un sup-
port de sauvegarde. Des qu'un ordinateur est infecté et que I'on enregistre
des données sur un médium de sauvegarde, il y a de trés fortes chanc
gue ce médium de sauvegarde devient aussi infecté. Alors, soyez sur v|
gardes quand vous recevez des médiums de sauvegarde de vos amis, p
ches, etc. et que vous deviez les insérer dans votre ordinateur.
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Une petite aide, les 10
commandements de
I'éthique informatique :

01. Tu n'utiliseras point
ton ordinateur pour nui-
re a autrui.

02. Tu n'entraveras
point le travail d'autrui
sur ordinateur.

03. Tu ne fouineras pas
dans les fichiers d'autrui.

04. Tu n'utiliseras point
ton ordinateur pour vo-
ler.

05. Tu n'utiliseras point
ton ordinateur pour
tromper.

06. Tu n'utiliseras point
les logiciels dont les
droits d'auteur ne sont
pas régularisés.

07. Tu n'utiliseras point
les ressources d'autrui
sans en avoir la permis-
sion explicite.

08. Tu ne commettras
jamais de plagiat.

09. Tu es conscient des
conséquences sociales et
morales de tes program-
mes.

10. Tu utiliseras ton or-
dinateur de facon res-
ponsable et respectueu-
se.

Le meilleur exemple pratique :Les malware (virus, ver, troyen et co)
présents dans la station spatiale ISS (27.08.2008) cause d

card" emporté par les astronautes qui était infectée...

1 Surtout les baladeurs, iPod, MP3 Player et clés USB qui contiel
nent des fichiers musicaux, fichiers vidéos et présentations Flas

fichiers stockés ont été certainement téléchargés sur des réseg
P2P (peer to peer [EN]) appelés aussi réseaux d'échange de
chiers. Or il s'est avéré qu'il y a grand risque de contamination
sur les réseaux P2P. Ayez le réflexe de sécurité et scannez ces
ports avec votre antivirus avant de les utiliser.

1 Evitez de télécharger sur les réseaux d'échange de fichiers, appe
aussi le P2R(peer to peel, ou disons plutdt "de pire en pire'. La
plupart de ces fichiers sont contaminés avec des chevaux de Trg
(troj an, trojan horse) et aut
te pas toute sorte de troyens, il n'est pas congu pour ¢a. Son rd
initial, comme son nom l'indique, estde protéger contre des virus.
Si vous continuez quand méme a utiliser le P2P, alors installez s
un antimalware (antitroyen, antikeylogger, antibackdoor, etc.) qui
lui détectera ces malware. Nous vous conseillorfss_squared,
dont voici aussi unevidéo de démonstration

f Evitez de télécharger sur des sites Internet se terminant avec U
"z", tels que "crackz", "warez", "serialz", etc. Ces sites Internet
n'‘ont qu'un seul but; vous inviter a télécharger des choses sdisant

gratuites, maisillégaux, et finalement infecter votre ordinateur pour

en faire un PC zombie, un ordinateur pris en otage d€léguidé par les
cybercriminels (mafia informatique) pour faire des actions illégales (g
I'insu de leurs propriétaires) !!!

1 Quand vous étes invité(e)s par courrier électronique, Messenge
ou sur YouTube et autres portails pour télécharger un "codec”
pour qu'une vidéo vous intéressant peut étre visionnée, soyez Vig
lants Il La plupart du temps il s'agit d'une invitation pour vous
inciter a télécharger un logiciel malveillant qui vous infecte avec
un troyen (trojan, cheval de Troie).

7
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et Power Point, ainsi que des jeux, sont a haut risque parce que les
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Téléchargez régulierement les mises a jour de tout logiciel installé
sur votre ordinateur, surtout les plugins ou les logiciels dits
"indispensables”, tels que : Acrobat Reader, Java, Flash, ITunes,
QuickTime, VLC qui présentent parfois des vulnérabilités criti-
gues lesquelles un malfaiteur peut exploiter pour prendre le
contrdle de votre ordinateur. Il existe des nouvelles variantes
d'attaques qui exploitent ces vulnérabilités, appelées letosssite :
-scripting” (XSS), code injection, et quand vous visitez un site In- Pourquoi existet-il des
ternet (méme Iégitime), cela peut étre n'importe quel site, votre
ordinateur sera infecté a votre insu. Ni l'antivirus, ni le parefeu
vous épargnerons de cette attaque!!! Peut étre que les nouvelles s v lr@mkiies, o EilEs o
versions auront intégré cette protection, mais actuellement (2008)
non ? Vous deviendrez victime du drive-by-download".

vulnérabilités ?

sécurité, correspondent a des
erreurs de conception ou de

programmation des logiciels.
Il existe entre temps des logiciels spéciaux gratuits qui scannent

I'ordinateur pour trouver les logiciels "out of date” (ouiln'y au- ; §5 pHodzaap LIS

ra plus de support, ni mises a jour) et les logiciels "non mis a piojtés par des hackers ou pit

jour" dont il existe des mises a jour qu'il faut absolument télé- rates pour endommager une
charger, tels que leSecunia Software InspectorPersonal Softwa- machine, en prendre le contro-
re Inspector (PSI), Update Star, SUMO, pour ne nommer que |e, lire des données, voire les

CEUXCi... modifier. Les failles concer

_ _ _ i _ nent tous les logiciels : les sys
Pour les amateurs de jeux en ligne (online games), ne désactivez s yda RQSELX 2

pas votre parefeu ou essayez de désactiver certains ports du PC |es familles Windows, Unix,
pour que vous puissiez jouer sans que le firewall (paifeu) vous  Linux, MacOS, les applications
bloque l'acces a ces jeux. Il existe des suites de sécurité qui ont mais aussi les logiciels des rot
des options avancées pour les joueurs en ligne, comme par exem+eurs, switchs ou Firewalls.
ple GDATA a des prix avantageux de 3596( ao %t 2008) pour
une licence d'une année, ainsi que Norton Internet Security 2009 [ Sa Tl Aff Sa R
et qui permettent ainsi de jouer en ligne en toute sécurité. gent soit par une reconfigura;
UA2Y Rdz deaus
Installez deux navigateurs (browsers), Internet Explorer (version 22 dzi RQdzy O2 N
pour ao%t 2008) pour pouvnosesra qupatch@esdeudte. g e r

jour de Microsoft (Windows) et Mozilla Firefox pour naviguer sur

Internet. Mozilla Firefox est plus sécuritaire que I'Internet Explorer ~ Les administrateurs systeme
pour l'instant (ao(it 2008). et réseaux doivent donc suivre

1

"NoScript" sur Firefox.

il

la publication des nouvelles
Protégezvous contre lecrosssite-scripting (XSS)en installant IS eUr MBI S L [2UrS
aeausysSa Su
"leurs portes sont bien fer-
mées".

Vérifiez les logiciels installés sur votre (vos) ordinateur (s) pour
controler s'il n'y en pas de logiciels malveillants, dont degux
antispywares (rogue antispyware [EN])et/ou dedlogiciels a ris-

que haut

Copyright © by Gust MEES/Membre du Comité Conseil de Luxembourg Safer Internet [iluSiyww.lusi.lu
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http://www.updatestar.com/
http://www.zdnet.fr/telecharger/windows/fiche/0,39021313,39355001s,00.htm?xtor=EPR-100
http://www.gdata.de/trade/FR/productview/824/36/
http://update.microsoft.com/
http://update.microsoft.com/
http://www.mozilla-europe.org/fr/firefox/
http://www.mozilla-europe.org/fr/firefox/
http://www.internetmonitor.lu/index.php?action=article&numero=989
http://noscript.net/
http://www.spywarewarrior.com/rogue_anti-spyware.htm
http://www.spywarewarrior.com/rogue_anti-spyware.htm
http://www.promisec.com/encyclopedia/InternalThreats.asp?catID=6394
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http:/www.lusi.lu

Le « cross -Site Scrip-

ting » ( XSS) est une infec-
tion d'un site Internet, qui
en fait de celui -ci un site
Internet frauduleux . Ce
site Internet infectera tous

les visiteurs qui disposent
d'un ordinateur non sécuri-

sé ou mal sécurisé !l Ré-
cemment le « Cross -Site -
Scripting » a fait aussi
son apparition au Luxem-

bourg, dont méme le mi-

nistere de |'économie

Luxembourgeois a cru

étant nécessaire de publier

un_communiqué de pres-

se.

Les gens qui travaillent
avec un ordinateur sans
avoir installé des me-
sures de protection
adéquates prétent leur
ordinateur (a leur insu)
aux cybercriminels pour
gue ceuxci gagnent de
l'argent facile avec le
matériel d'autrui, et ceci
actions

avec des

illégales !

Copyright © by Gust MEES/Membre du Comité Conseil de Luxembourg Safer Internet [liuSiyww.lusi.lu

1 Installez aussi un "antirootkit" et faites-en minimum un scan
par mois avec cet outil. Il existe différents outils "antirootkit"
gratuits, tels que (liste non exhaustive) :

AVG antirootkit gratuit , Sophos antirootkit, F-Secure BlackLight
Beta, Panda Anti-Rootkit,

Veuillez lire aussi mon didacticiel sur FSecure BlackLight Dé-
tecter et éradiquer les rootkits

1 Veillez a télécharger des logiciels gratuits que sur des sites de
confiance, tels que (liste non exhaustive) Télécharger.com Clu-
bic.com Libellules.ch, Computer Bild (DE), PC Welt (DE), PC Maga-
zin (DE), COM Magazin (DE), CNET Donload.com (EN) ZDNET

(ER), etc.

1 Des que vous avez terminé votre session Internet, débranchez vop-
tre routeur.

1 Quand vous partagez I'ordinateur a la maison en famille, veillez a
ce que I'emplacement de celwi soit dans une piece bien visible par
tout le monde (surtout par les parents). De cette facon les enfants
pourront a tout moment vous demander (et qui sait aussi donner)
conseil. Le risque d'actions illégales est aussi réduit, mais jamais zé
ro!

1 Introduisez une charte d'utilisation de la place informatique a la
maison, responsabilisez vos enfants et vous méme, les mémes droitg et
obligations pour tout le monde. Veuillez lire aussi mon didacticiélLa
sécurité a la maison (et ailleurs) bien appliqguée

1 Quand vous partagez I'ordinateur a la maison en famille, veillez a
bien configurer votre ordinateur. Créez un seul compte
"administrateur" (tous les droits) et un compte unique
"limit®" (guest
obligatoire. Par exemple : Jean (pére) comme administrateur (le
chef), Pauline, Christophe avec des comptes utilisateurs limités
montrant leurs noms et avec des mots de passe différents. De cette
facon les enfants n‘auront pas le privilege de tout pouvoir télé-
charger, ce sera vous (parents, responsables) qui devront autori
ser le téléechargement sur votre session "administrateur” et puis le
répartir en réseau (si présent) afin que les autres utilisateurs puis-
sent l'utiliser.

[ EN] pavecpnmtude passk|a q |
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http://www.eco.public.lu/salle_de_presse/com_presse_et_art_actu/2008/02/06_trojan/index.html
http://www.eco.public.lu/salle_de_presse/com_presse_et_art_actu/2008/02/06_trojan/index.html
http://www.eco.public.lu/salle_de_presse/com_presse_et_art_actu/2008/02/06_trojan/index.html
http://www.eco.public.lu/salle_de_presse/com_presse_et_art_actu/2008/02/06_trojan/index.html
http://www.eco.public.lu/salle_de_presse/com_presse_et_art_actu/2008/02/06_trojan/index.html
http://www.clubic.com/telecharger-fiche34515-avg-anti-rootkit.html
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http://research.pandasecurity.com/archive/New-Panda-Anti_2D00_Rootkit-_2D00_-Version-1.07.aspx
http://www.internetmonitor.lu/download/detecter_et_eradiquer_les_rootkits_avec_fsecure_28082006.pdf
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http://www.computerbild.de/cb-Downloads_2504.html
http://www.pcwelt.de/downloads/
http://downloads.magnus.de/
http://downloads.magnus.de/
http://www.com-magazin.de/aktuell/home.html
http://www.download.com/2001-2001_4-0.html
http://www.zdnet.fr/telecharger/windows/
http://www.zdnet.fr/telecharger/windows/
http://www.internetmonitor.lu/download/la_securite_en_famille_2042009.pdf
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Qu'est-ce qu'un réseau de
zombies (botnet)?

Le réseau de zombies est un
réseau d'ordinateurs infectés
par un programme malveillant
de type Backdoor qui permet au
cybercriminel de prendre a dis-
tance les commandes des ma-
chines infectées (séparément,
d'un groupe d'ordinateurs du
réseau ou de l'ensemble du
réseau).

Les programmes malveillants
de type Backdoor développés
spécialement pour batir des
réseaux de zombies sont des
bots. Ces programmes exploi-
tent les failles présentes sur les
ordinateurs.

Les réseaux de zombies posse-
dent des ressources de traite-
ment considérables, ils sont une
arme cybernétique terrible et
constituent une source de reve-
nus illégitimes pour les individus
mal intentionnés. Qui plus est,
le maitre du réseau de zombies
peut administrer les ordinateurs
infectés depuis n'importe ou,
qu'il s'agisse d'une autre Vville,
d'un autre pays ou d'un autre
continent. Via Internet et grace
a son organisation, il peut «
gérer » en préservant l'anony-
mat.

Le propriétaire de [l'ordinateur
infecté ne soupgonne méme
pas que sa machine est utilisée
par des individus mal intention-
nés. C'est la raison pour laquel-
le les ordinateurs infectés par
un bot qui sont placés sous le
contréle secret des cybercrimi-
nels sont appelés des zombies
et le réseau qu'ils forment de-
vient un réseau de zombies.

Dans la majorité des cas, les
ordinateurs qui figurent dans
les réseaux de zombies sont
des ordinateurs de particu-
liers.

http://www.viruslist.com/fr/
analysis?pubid=200676152#111

1 Ordinateur personnel : créez aussi un compte limité, intitu-
Ié "Internet" que vous utilisez pour surfer sur Internet. Ce-
ci limite les dangers de se faire attaquer.

1 Faites des "backup”, des sauvegardes de vos fichiers sur U
médium de sauvegarde extérieur (disque dur externe). En cas d'u
crash du disque dur vous pouvez alors toujours récupérer vo
données. Remarque : un disque dur a ungurée de vie de +/5 an-
nées seulementUn crash peut étre fatal, pertes de données, pel
étre des photos et documents unigques non reproductibles. Au ¢
ou cela vous arrive (ou est arrivé), vous avez quand méme une [
tite chance pour récupérer vos données perdues en utilisant U
logiciel gratuit de récupération de données, tels queC Inspector
File Recovery Recuva Undelete Plus TestDisk & PhotoRec

1 Changez les parametres par défaut de votre routeur. Change
absolument le mot de passe de votre routeur, car les données
mot de passe par défaut sont connues par les cybercriminels et
scannant le web ils pourraient trouver chaque routeur "type" et
de cette fagon manipuler toute action et se |'approprier pour...

1 Vos outils de protection (antivirus, firewall et suites de protec-

tion) sont munis d'une fonction de protection par mot de passe.

Utilisez cette fonction en l'activant et en intégrant un mot de pass

personnalisé (rappelezvy ous de choi sir un
jamais un intrus essayait de "bypasser" (couricircuiter) votre
protection il devrait dbébabord
chose pas impossible pour lui de le trouver, mais vous ne lui facil
tez pas la vie...

Conseil:

Visitez le site Internet de VODECLH@p://www.vodeclic.com/

parcourir/accueir 2 G @2 dza GNP dz@SNEI

des vidéoformations gratuites lesquelles vous expliquent ¢
détail comment travailler avec certains programmes et log
ciels.

Logiciels de sécurité

http://www.vodeclic.com/parcourir/cateqgorie/6 -securite

Il existe aussi une rubrique pour les Mt

http://www.viruslist.com/fr/analysis?pubid=200676152#111
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http://www.clubic.com/actualite-69935-duree-vie-disques-durs-google.html
http://www.clubic.com/actualite-69935-duree-vie-disques-durs-google.html
http://www.01net.com/telecharger/windows/Utilitaire/disque_dur_cdrom_dvd/fiches/26520.html
http://www.01net.com/telecharger/windows/Utilitaire/disque_dur_cdrom_dvd/fiches/26520.html
http://www.01net.com/telecharger/windows/Utilitaire/manipulation_de_fichier/fiches/38659.html
http://www.01net.com/telecharger/windows/Utilitaire/disque_dur_cdrom_dvd/fiches/41763.html
http://www.01net.com/telecharger/windows/Utilitaire/disque_dur_cdrom_dvd/fiches/31184.html
http://www.vodeclic.com/parcourir/accueil
http://www.vodeclic.com/parcourir/accueil
http://www.vodeclic.com/parcourir/categorie/6-securite
http://www.viruslist.com/fr/analysis?pubid=200676152#l11
http:/www.lusi.lu
http://www.viruslist.com/fr/analysis?pubid=200676152#l11
http://www.viruslist.com/fr/analysis?pubid=200676152#l11
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le premier pas envers la sécurité
Actuellement il y a tellement de qui se passe sur Internet, de
vulnérabilités, arnaques et attaques A1 @2 A NJ lj dzQ Stf Sa
gue les internautes (nous, ceux qui .

. velles menaces qui nous

surfent sur Internet) n’arrivent pres-
gue plus a suivre et que nous ne guettent.

savons plus quoi faire pour nous

protéger. Internet Monitor

http://www.internetmonitor.lu
vous donne cette possibilité

De ce fait il est devenu néces-
saire de rester informé sur ce

Internet Monitor www.internetmonitor.luest un magazine qui se consacre a la

sécurité informatique domestiqued e s o r d i n a pretection des énfants
Internet Monitor offre des didacticiels pédagogiquegqui peuvent étre téléchargés
gratuitement, des outils gratuits de controle de la sécuritét un newsletter, ainsi
gue desvidéos pédagogiques

Internet Monitor offre aussi la syndication de contenu, appelé aussi desHFils
RSS», simple a intégrer dans chaque site Internet et a lire avec uRS8S Reader
au format « RSS » et « Atom é . Léabonnement gr aijt
www.internetmonitor.lu/xml/syndication.rssll vous est aussi possible ddire les

«Fils RSS» (nouveautés de la sécurité) sur votre cellulaire (Handy, GSM, Bjlue

toot h) |l adresse suivante

http://www.internetmonitor.lu/m .

Toolbar gratuite
http://internetmonitorlu.ourtoolbar.com

Veuillez aussi vous abonner a nos cours pédagogiques graty
au site I nternet du Mi ni st
« MySecurelT » : http://www.mysecureit.|u.

Mieux vaut prévoir que guérir !l

Apprentissage a la «Sécurité PC et Internet» :

http://tinyurl.com/5mvs53
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