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Risques d’'un PC non protégé
Case study :

Examen en détail d’un ordinateur d’'un jeune gargerii2 Y2 ans qui
me confiait son ordinateur pour le controler grtatment, un service
gratuit  pour les membres de notre Internetstuff
(http://www.ettelbruck.lu/internetstyff

Raison du contréle: le jeune disait que son ordinateur était devenu
tellement lent qu’il ne pouvait presque plus trigaiavec et aussi une
connexion a Internet était impossible, I'ordinateamait. En plus de
ceci, le moniteur a tube cathodique de 19 pouc&2¢cm de
diagonale) s'éteignait aléatoiremeRemarque : 1 pouce = 2,54 cm,

§4 Aprés que le jeune avait ramené, accompagné de son
1 pere et de sa mere, son ordinateur avec moniteurss

clavier et la tour (pwer”), la premiére chose a faire

s’était d’ouvrir le boitier et de jeter un coup d'ar la

carte graphique pour voir si elle était bien ené@ndans

son slot. Effectivement, il fallait pousser un p&ur la

carte graphique pour bien I'enfoncer dans le sl

profité en méme temps pour dépoussiérer les vaniila

_ BEPRRRSRN ct le refroidisseur du processeur avec une bombonne

\/ 38 /.- d’air comprimé, chose qui était nécessaire (voatplti-

F s

- i Al contre).

Apres branchement des cables et mise en routemniateur, celui-ci démarrait trés lentement, mais
I'affichage du moniteur fonctionnait, donc un préxole de résolu déja.

Une premiere vérification a faire est toujours éeedminer la configuration de I'ordinateur, chosé q
a été faite et qui révélait que l'ordinateur uélile systétme d’exploitation Window§ XP avec
I'installation du SP2. Les mises a jour de Windows ont été faitesmussi, tdche que le jeune
connaissait apparemment.

Mais une vérification pour s’assurer qu'un antigirétait installé révélait qu'il n'y en avait pas.
L’ordinateur fonctionnait quatre années sans protetion ! La seule protection de I'ordinateur
était le firewall (pare-feu) de Windows$' XP qui a été activé.

Comme le jeune ne disposait de quasiment nulle pmttion, il a fallu installer les logiciels
suivants pour décontaminer I'ordinateur :

* Spybot Search&Destrofantispyware)http://www.safer-networking.org

* Ad Aware(antispyware): http://www.lavasoft.com

* A squaredantimalware): http://www.emsisoft.net/fr

» HijackThis http://www.merijn.org/programs.php#hijackthis
* Auvira (antivirus) http://www.free-av.com

e Advanced Windows One Care 2 http://www.iobit.com

e F-Secure Blacklight (antirootkit) http://www.f-secure.com

» CCleaner(nettoyage): http://www.ccleaner.com

* Sweepi (nettoyage) http://www.yooapps.ch

* Browser Hijack Retaliator http://www.zamaansoft.com/products

e Spyware Doctor http://www.pctools.com/spyware-doctor/download
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Objets trouvés apreés plusieurs scans :

» 589 fichiers infectés et trouvés par ,Spyware Doctd
o 477 fichiers infectés et trouvés par ,a squared”
» 708 fichiers infectés et cookies trouvés avec ,Adware”

Dans le dossierNy downloads' se trouvaien81.539 fichiers au
format ZIP, preuve que cet ordinateur était manifestementf ,,
zombi€' et que le disque dur de cet ordinateur servait cempaint
de relais pour distribuer ces fichiers, il a certanent été téléguidé
et/ou servait comme place de stockage de fichieysi,étaient
détectés comme étant corrompus par I'antivirusjngu de son

propriétaire.

Scanning Re sUits _ Un ,BHO" (Browser Helper

3Scan Summary "] g Critical Objects | [FScanlog Object/utilitaire d’aide du navigateur)

LI 8 uotrd prsess mamme  coermrenriessmernder. | S €tait averé tres coriace a enlever, le

5'§ e, P Col _ ,BHO", ,MyWebSearch' a été identifié

o S vl s iz \ comme étant unspyware' (mouchard).

E§ e Mo o ,MyWebSearcht* a éeté detectée par les

5% S P Eaee antispyware Spybot Search&Destroy

il clene Regyts:  omRbhe et ,Ad___Aware, ainsi qu'avec

%g Claria RegValus  Data Miner lantimalware a2  squared, mais

Clarin Fegvalue Data brer . X "

O claria Regvalus  Data Miner impossible de [I'éradiquer avec ces

[ ey c<larea RegWalue Data BErser o

| Claria Regvalus Diate defrver —— utilitaires.

| Claris Reagvalue Data bEner HHEY _CLASSES FOO [0S,

2§ clara mesvale  Dataminer  HMEY cLasses roores.. | Une recherche sur Internet pour trouver un

] & Claria Regvalue Data bner HHEY _CLASSES_RCOT.cls. . .. )z . . .

E§ e Reciey baatier  rev LocaL mactneso.. | |Ogiciel capable d'éradiquer ce soi-disant
or 1 & BErer = 51— -10... oy . N N f . .

Ol Crooor Renkey pataminer  HEv_usersisa-s-2iq0.. | Ulilitaire a caractere d’espion a aboutit au

[]af DyrFucs Reakey Maloare HHEY_CLASSES_ROOT:typ... s .

Ol oveuca Renkey Malvrors nev_cLasses_rootive.. | t€l€Chargement du logiciel payanSpy

D 1 DryFnaC A, Fegkey kalware HHEY CLASSES ROOT:in... . 71 Z 7

E- DyFuCA, Fegvalue Mahoare HHEY _CLASSES ROOTn... Emergency 2007. La version teleChargee
WICE, e Flaborare HHEY _CLASSES _FOOT:idy_ .. 7 . A T -, .

D155 owuce  megvame  mawee  rumvclassesmoorey.. | PEUL Néanmoins étre utilisée gratuitement

HEE e TR = IHELTRARERTY™ | pendant 15 jours et est par conséquent

i utilisable pour de premiers tests et
830830 Objects Y
4 enlevement de malware en urgence.

Lors d’'un scan avec cet antispywarblyWebSearch, ainsi que d’autres malware ont été détectés
et éradiqués.

Ensuite comme tout a été éradiqué et que plus alogiciel ne détectait encore des malware, il
fallait supprimer les points de restauration, pétre sir que lors d’'une restauration systéme les
malware ne renaissent, chose qui a été faite.

Etant sOr que l'ordinateur n'était plus contaminéfallait aussi vérifier I'état du disque dur,
comprenant la suppression des fichiers temporatechiers Internet temporaires, ainsi que la
défragmentation du disque dur a la fin.
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Pour supprimer les fichiers temporaires servaiestldgiciels Sweepf et ,,CCleaner”, dont voici
les adresses URL pour télécharger les didactigeisvous guideront a travers l'installation et
I'utilisation de ceux-ci :

http://www.internetmonitor.lu/download/ccleaner 2702006.pdf

http://www.internetmonitor.lu/download/SWEEPI.pdf

Mais lors de I'exécution deGCleaner I'ordinateur bloquait en indiquant un messageuqufichier
Windows serait probablement endommagé et qu'iafialancer un scandisK pour réparer celui-ci.
Chose qui a été faite en lancant la console emtagimultanément les touche¥/jndows" et ,R"
(regedit) et en incluant dans le champ de textekdsk" pour lancer la vérification et la réparation
du disque dur.

Aprés cette vérification I'ordinateur redémarraseudainement I'antivirus se manifesta avec des
fenétres intempestives lesquelles il fallait adguien cochant le boutosypprimer virus*, et ceci

une trentaine de fois de suite et ceci se serpibdeit jusqu’a I'infini si je n'aurais interrompu
I'antivirus, mais sans oublier de repérer de quskter venaient ces alertes.

Il s’est avéré que le dossier infecté était sita@sdun autre compte utilisateur, celui de son pere.
Apres vérification du compte utilisateur de sonepiis’est avéré que celui-ci travaillait aussiiso
régime d’administrateur, oh la, la, bonjour lesasegDeux comptes ermagministrateur” il ne faut
surtout pas le faire. Pour des raisons de sédufaéit créer un compteadministrateur® qui a lui
dispose de tous les droits, et tout autre comgiisateur il faut les créer avec acces limité.

Le dossier contaminéhared' de son pere a été vérifié et quelle surprisepiitenai22.571 objets

la plupart des logiciels, des screensaver, vid@osjque, etc. Evidlemment il a été supprimé de suite
et, rebelote, maintenant il fallait a nouveau fales scans de sécurité avec les mémes logiciels que
pour le compte d’utilisateur du jeune.

Mais le jeune voulait absolument ramener son otduraa la maison (il était privé depuis cing jours)
et il téléphonait a son pére pour venir cherctedihateur avec la voiture, chose faite aprés pa la
de temps de 20 minutes (ils habitent la méme gille mon lieu de travail).

Néanmoins, comme l'ordinateur n'a pu étre vérifitoad, les conseils suivants ont été donnés au
pére du jeune :

» Sauvegarder les images et fichiers absolument s&ices et de les graver sur un support (CD,
DVD).

» Ramener ce support de sauvegarde a I'Internefsbuff contrdler s’il ne contient pas de virus.

* Au cas d'infection des fichiers sur ce médium devegarde, les détruire, dommage, mais
nécessaire.

* Repérage de liens et de logiciels utiles et craatione liste de ceux-ci avec impression.

» Réinstallation du systeme d’exploitation sur |'oratieur.

» Recherche sur Internet de la liste des liens (fa)attes logiciels, des utilitaires de sécurité et
installation de ceux-ci sur I'ordinateur.

* Promesse au pere, que le jeune, qui est membrendtnesinternetstuff, recevra des cours sur
la sécurité PC&Internet d’'une maniere pertinente.

» Ce didacticiel sera aussi rendu aux parents afiltlscaient un rapport de suivi des actions
faites sur leur ordinateur.
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Récapitulatif :

Pour qu’un ordinateur soit sécurisé au maximweuillez
remarquer quand méme qu’une sécurité a 100% n’exist

i+ '~ pas et est illusoirg, il faut avoir installé urantivirus, un
firewall (pare-feu), deux antispyware gratuits qui se
completent, et unantimalware comme @a squared.
L'exemple ci-dessus a bien démontré en pratiquejuie
puisse arriver sans ces protections.

Veuillez lire aussi notre didacticiel a I'adresseRIU
suivante :

http://www.internetmonitor.lu/download/L ordinateur bien protege.pdf

Troubleshooting ou comment détecter, faire un diagostique et éradiquer le cas
échéant, les malware :

En ordre chronologique :

» Détecter la configuration de I'ordinateliitp://www.ma-config.com
Voir aussi notre didacticiel commenlisgr ma-config :
http://www.internetmonitor.lu/download/Configurati®C.pdf

» Vérification s’il y a un antivirus et un firewalpére-feu) d’installe.

» Vérification si les mises a jour ont été instaléi®://www.secunia.com
Voir aussi notre didacticiel comment utiliser Seeaudoftware Inspector :
http://www.internetmonitor.lu/download/Scan_gratdi¢ logiciels_installes_15122006.pdf

« Installation des utilitaires de protection suivaiifgd Aware Spybot Search&Destroya
squared.

» Scan de l'ordinateur avec ces utilitaires.

e Supprimer les points de restauration.

» Refaire un scan complet du systéme avec ces ébta

» Suppression des fichiers temporaires et fichierpteaires Internet.

» Défragmentation du disque dur :
http://www.internetmonitor.lu/download/Defragmembat du_disque_dur_avec_decoupe.pdf

e Créer un nouveau point de restauration du systeropre et lui donner un nom bien
approprié, par exempleystéme propre au 06.05.2007

Tableau regroupant les adresses de téléchargemergsdlogiciels de protection et d’éradication :

Nom du logiciel Utilisation Adresse URL
Spybot Search&Destroy Antispyware http://www.safer-networking.org/fr/download/indetati
Ad Aware Antispyware www.lavasoft.com
a squared Antimalware www.emsisoft.net/fr
HijackThis Hijacker analyse http://www.merijn.org/programs.php#hijackthis
CCleaner Nettoyage fichiers | www.ccleaner.com
Sweepi Nettoyage fichiers | www.yooapps.ch
Secunia Software Inspectgr Mises a jour logicielsttp://secunia.com/software_inspector/
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Diagnose :

e L'ordinateur ne comportait pas moins de 1.774 vulnebilités, dont beaucoup de
troyens.

* Le disque dur de cet ordinateur servait comme platéorme de distribution des fichiers y
stockés (31.539 fichiers du jeune et 22.571 fichsedu pere).

» Cet ordinateur était un ,PC zombie.

* L’ordinateur disposait de deux comptes administrater, chose qu’il ne faut jamais faire.
Il ne peut y avoir qu'un seul compte administrateur! Tous les autres
utilisateurs doivent étre configurés avec acces lite !

* Les utilisateurs de I'ordinateur utilisaient du P2P (échange de fichiers), sans connaitr
les dangers de ce service !

D

Afin que cela ne vous arrive pas, je vous conseléielire notre didacticiel L, ordinateur bien

by

protégé' a I'adresse URL :

http://www.internetmonitor.lu/download/L ordinateur bien protege.pdf

Pour ceux qui aiment savoir plus et qui aiment aussapprendre, je vous conseille notre école
virtuelle (e-learning) sur la Sécurité PC&Interneta l'adresse URL :

http://www.ecolevirtuelle-pcsecurite.com

Astuce pour ceux gui ne connaissent pas :

Bougez le pointeur (fleche) de la souris sur leshs présents dans ce didacticiel et enfoncez la
touche ,Ctrl“ (Control), sur un clavier allemand c’ est la touche ,Strg“ (Steuerungstaste), et
puis cliquez sur le lien. Connexion Internet présete, vous serez de suite dirigé sur le site
Internet choisi.



