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Comme le ,phishing* est actuellement a la mode et qu’il se répand rapidement,
quelques programmeurs ont élaboré un outil (logiciel / programme) qui nous
avertit dés que notre navigateur (browser / fureteur) est détourné vers une page
usurpée. (browser hijacking / usurpation d’identité).

Cet outil gratuit, une fois téléchargé, s’integre automatiquement dans la barre
d’outils de votre navigateur. Pour I'instant ce logiciel est disponible pour I'lnter-
net Explorer et pour Firefox, ceci seulement en anglais. Mais cet outil est telle-
ment facile que I'on n’a méme pas besoin de comprendre I'anglais.

Fonctionnement :

Aprés l'installation du logiciel (programme), qui ne dure que deux minutes ap-
proximativement, vous aurez une barre d’outils (tool bar) qui s’ajoutera automa-
tiqguement a votre navigateur. Quand vous visitez maintenant un site internet,
I'adresse URL compléte sera indiquée dans cette barre d’outils. Vérifiez mainte-
nant si I'adresse indiquée correspond bien a I’'URL montrée dans le champ d’a-

dresse de votre navigateur. Si tel est le cas, pas de problémes.

Si cette adresse est différente, vous serez avertis par un message et il vous suf-
fit de fermer la fenétre du navigateur.
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Voici le lien pour télécharger cet outil : SPOOFSTICK http://www.spoofstick.com
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Browse freely but carry a SpoofStick

1z/8 /2005 Version 1.06 for Firefox now available, Addresses
compatibility with Firefox 1.5

SpoofStick Home

SpoofStick for Internet
Explorer
What is Spoofstick?
Spoofstick is a simple browser extension that helps users detect
spoofed (fake) websites. & spoofed website is typically made to look
like a well known, branded site {like ebay.com or citibank.com) with
a slightly different or confusing URL. The attacker then tries to trick
people into gaing to the spoofed site by sending out fake email
messages or posting links in public places - hoping that some
percentage of users won't notice the incorrect URL and give away
important information. This practice is sometimes known as

SpoofStick for Firefox

SpoofStick in the News

Are You Carrping = Spoofstick?
spamfo

“phishing". January 2, 2005
What's phishing? How to be
. . . . . 2
Spoofstick makes it easier to spot a spoofed website by prominently f‘:{:ﬂ .

displaying only the most relevant domain information, It's not a
comprehensive solution, but it's a good start, For example, if you're
on the following URL (this is a real, legitimate ebay url):

Decernber 20, 2004

Oaline identity theft: Many

medicines, no cure

The Industry Standard

November 2, 2004

Betp://zignin, shay. com/ev-cyi/eBavISART. d117
ignTnelUsing33Ll=0apUser Id=srushttp 343 7Rt
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New Tools Fight Phishing
Scams

Aprés avoir entré l'adresse
le champ da-
dresse de I'Internet Explorer
et lancé en appuyant la tou-
che ,Enter”, I'écran ci-contre

URL dans

apparait.

suivant ci-contre.

Cliquer ensuite sur le lien

http://www.internetmonitor.lu
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5. “vou can drag and drop and resize the SpoofStick toolbar by
going to the View-=Toolbars menu, unlocking the taolbars,
rmaking whatever changes you want to SpoofStick, then
locking the toolbars again.

Download SpoofStick v1.02 for Internet Explorer:

BY DOWMNLOADING THIS FILE YOU AGREE TO THE "TERMS OF USE
AND DISCLAIMER” ABOVE,

- D#Enlaad -]4
<

Naviguer ensuite vers le bas de la page
jusqu'a ce qu’on voie les informations
suivantes dans la figure ci-contre. Activer

ensuite le lien ,Download Now*.
A

Download Noﬁ J

SpoofStick for Internet Explorer currently requires
Windows 2000 or Windows XP to run.

Changelog

v, 1,02 08-18-04 Catches recent IE "resZres:/f" flaw,

v. 1.01 06-03-04 Added digitally signed installer, option to display full
hostname, and detection of '@' flaw for ald versions of IE,

v, 1,0 05-10-04 General availability release, Standardized UL Much
smaller installer,

v, 0,06 04-22-04 First public beta for IE on Windows ¥P and Windows
2ooo

@ Copyright 2002-2005 CoreStreet Ltd,

Youlez-vous exécuter ou enregistrer ce fichier 7

-

Mom :  spoofskick-ie.exe
Type: Application, 170 Ko
Source T wew, spoafstick, com

| E sécuter Enreqiztrer J [ Anruler

N

L’écran ci-contre apparaitra. Cliquer sur

«

le bouton ,Exécuter”.

A

Si les fichiers téléchargés depuis Internet sont utiles, ce type de
fichier peut présenter des risques pour volre ordinateur, Yous ne
devriez pas exécuter oL enregistier ce programme s vous n'étes pag
#0r de zon arigine. Guels sont les risques 7
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L'éditeur n'a pas pu étre vérifié, Youlez-vous vraiment exécuter ce logiciel 7

Mom ; spoofstick-ie.exe

L’écran ci-contre apparaitra. Confirmer en
cliquant sur le bouton ,Exécuter*.

Editewr ¢ Editeur inconnu A
Exécuter e pas exécuker l
{
LY
iZe Fichier ne comporte pas de signature numérigue valide authentifiant son
éditeur, M'exécutez que les logiciels des éditeurs abprouvés par waus.
Comment savoir sije pewx execuber un logiciel ?
L J

\y Setup will close all open Internet Explorer windows before proceeding.

(0] 4 Annuler

Un nouvel écran apparait. Cliquer sur le
bouton ,0K“.

setup EE@!

Welcome to the SpoofStick for
Internet Explorer 1.02 Setup Wizard

This wizard will guide vou through the installation of
Spoofstick for Internet Explorer 1.02.

It is recommended that yvou close all other applications
before starting Setup, This will make it possible bo update
relevant system files withaut having ko rebaook your
compuker.

Click Mext bo continue,

Cancel

Mext = [\L
L)

L'utilitaire d’installation ci-contre apparai-
tra. Cliquer sur le bouton , Next“.

w
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£ SpoofStick for Internet Explorer 1.02 Setup.

License Agreement — Ensuite I'écran suivant apparaitra
Please review the license terms before installing Spoofskick For Internet Explorer ,-37 avec les conditions d’utilisation et
1.02. - AP .

I'agrément de licence que nous de-
Press Page Down ko see the rest of the agreement., VOI_’]S accepte_r _pour (_:Ontmuer linstal-

lation du logiciel. Cliquer sur le bou-
Spoofatick For Inkernet Explorer A “
Copytiaht (C) 2004 CareStrest, Ltd, = ton,,| Ag‘[ee .
Spooftick makes it easier to spok a spoofed website by prominently displaving only the.  —
mosk relevant domain information, It's not a comprehensive solution, but it's a good
start,
This wersion of Spoofatick is free to use and is not officially supported by CoreStrest or
any of its affiliates, CoreStreet does not make any claims about the quality of this
sofbware ar its suitahilicy bo ary bask, IF something bad happens to vou while vou're
using SpoofSkick, it's not our Faulk, Use SpoofStick at your own risk, |
IF wiou accept the bermes of the agreement, click T Agree to continue, You must accept the
agreement to install Spoofstick For Inkernet Explorer 1,02,

g
FE-Install Svdten v 2.0 - \
[ < Back I Agree | | [ Caniel ]
L

€ SpoofStick for Internet Explorer 1.02 Setup.

Choose Install Location
Choose the Folder in which to install SpoafStick for Internet Explorer 1,02,

Setup will inskall Spoafstick for Internet Explorer 1.02 in the following folder, Toinstall in
different folder, click Browse and select another Folder. Click Mext to continue.

Destination Folder

a

Choisir ensuite le lieu d’emplace-
ment du logiciel, suivi par un clic sur

' N

| [ Browse: .

J le bouton ,Next"“.

Space required; 264, 0KB
Space available: 12.7GE

< Back Mext = l~ Cancel
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Choose Start Menu Folder R
Choose a Start Menu folder For the SpoofStick For Inkernet Explorer 1,02 shorbcuts, t\ 4"]
I
Seleck the Start Menu Folder in which you would like bo create the program's shorbeuts, You L’écran suivant s’affiche. Cliquer
can also enter a name ko create a new Folder, sur le bouton , Install“. T
A -
E
?;ﬂ.ccessories ] T R I S
| Bdministrative Tools ;
| &rcSoft ShowBiz ){
| ASBION
| Bugnosis
|DATA BECKER \"
| Deepsight Extractor
|FRITZ!IDSL E
| Games
| Increditail U
| Invnicezgo
[Tunes v |
L
< Back Install [ Cancel L
E
— = V4
EEK
Completing the SpoofStick for D
Internet Explorer 1.02 Setup Wizard e
SpoofStick For Internek Explorer 1,02 has been installed on c
wour compuker, 3 ) ]
o o L’écran suivant s’affiche nous 0
Click. Finish to clase this wizard. demandant d’activer le bouton
> ,Finish“. Cliquer sur ce bouton U
pour terminer [linstallation du b
logiciel.
E
R
|
L 2 c
| Finish [ :rice I
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A q’} . Le Bouclier

la défense des drofts de lenfart

Campagne internationale Oisite @
anti-pédozhiles
www_bouclier.org
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Si on lance maintenant a nouveau
Internet Explorer on bénéficiera
d’'une barre d’outils supplémen-
taire montrant [I'adresse URL
exacte du site visité.

La configuration de base terminée,
VOUS pouvez encore ajuster quel-
ques réglages pour I'optique de la
barre antiphishing.

Cliquer sur ,Options“, suivi de

Show "Yau're on'
[ ] show Full host name

Display Size
7 5mal

%) Medium
C:' Large

Cisplay Color; - f,]

[Cancel ] [ Aot ]

‘ )

| ok

I_’m ' ‘

Avec Firefox cela fonctionne un peu diffé-
remment, veuillez vous référer au ma-
nuel d’utilisation de I'utilitaire.

®_Configure Spoofstick“.

L’écran ci-contre s’affichera. Changer les valeurs, suivis par un clic sur le bouton
,OK“ et paramétrez I'utilitaire selon vos godts.

Les utilitaires aident beau-
coup mais la vigilance
restera toujours le meil-
leur moyen pour se proté-
ger. Une petite portion de
méfiance ne fait pas de
tort.
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